GOI SMARTCLOUD



O SMARTWALL
0 QUE E?

A SmartWall é o firewall que ira
proteger o conjunto de redes virtuais
geridas pelo cliente.

O seu console Web de configuracao permite ao
cliente autonomia na gestao da sua rede.
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O SMARTWALL
FUNCIONALIDADES

v Regras

v NAT

v Interfaces

v DHCP

v Apoio ao Diagnostico
v OpenVPN



O SMARTWALL
REGRAS

v Nas regras podemos permitir ou bloquear acessos para as
redes virtuais do cliente.

v Por omissao o acesso WAN (Rede Publica) => LAN (Rede
Privada) é negado, sendo necessario criar regras especificas
para permitir a transmissao de dados.

v Por omissao o acesso LAN => WAN é permitido , sendo

necessario criar regras especificas para negar a transmissao
de dados.



SMARTWALL
REGRAS

firewall.local : Logout
Estado Diagnosticos

Firewall: Regras

enderego WAN | 1184
(OpenVPN) hé
TCP = - enderego WAN | 4443 = hé
O O|Te * * 172.16.2.80 | 22(s5H) | = Ll
O O|Tce * * 172.162.32 | 22(SSH) | = (97
D permitir £ bloquear rejeitar @ registar em log
permitir (inactiva) bloquear (inactiva) rejeitar (inactiva) registar em log (inactiva)

Dica:

As regras sdo testadas com a logica first-match” (isto &, a accdo da primeira regra que abranja
0 pacote sera executada). Isto significa que se usar regras de blogueio, tera que prestar
atencdo a ordem das regras. Tudo que ndo € explicitamente permitido & blogueado por defeito.




Firewall: Regras: Edigdo

Intervalo de portas
de destino

Selecione o que fazer com os pacotes abrangidos pelo critério especificado abaixo.

Dica: a diferenca entre bloguear e rejeitar & que os pacotes rejeitados (TCP RST or ICMP port unreachable for UDF) &
devolvido & origem, enguanto que os pacotes bloqueados s3o descartados silenciosamente. Em qualguer dos casos, o
pacote original & descartado. A rejeigSo funciona apenas quando o protocolo € definido como TCP ou UDP {mas n3o
“TCPfUDP") abaixo.

[ Desactivar esta regra
Seleccione esta opcdo para desactivar esta regra sem a remover da lista.

Selecione o interface pelo qual os pacotes devem entrar para aplicar esta regra.

Selecione o protocolo IP alvo desta regra.
DICA: na maior parte dos casos, deve especificar TCP aqui.

O not
Utilize esta opgdo para inverter a ldgica desta regra.

Tipo:

EE
- Show source port range

Tipo de 05

Nota: s6 funciona para regras TCP

O not
Use iesta opgdo para inverter a logica da regra.

Especifigue a porta ou intervalo de portas de destino dos pacotes para esta regra.
DICA: pode deixar o campo para’ em branco se pretende apenas filtrar uma porta individual.

[ Registar em log os pacotes abrangidos por esta regra

Dica: a firewall tem espago de disco limitado. M3o active o registo para tudo. Se pretende registar uma quantidade

elevada de trafego considere usar um servidor remoto de registo de log (veja a pagina Diagnosticos: Logs de Sistema:

Configuraches).
- Mostrar opgGes avangadas

- Mostrar estado
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SMARTWALL

NAT

oi

Configurar um NAT permite que uma porta de um servidor na
rede interna seja disponibilizado no IP publico (para acesso a
partir do exterior).

No exemplo que se segue, é disponibilizado o acesso a porta 22 (SSH) do host 172.16.2.128
via porta 10022 do IP publico (62.48.143.143).

O

O

O

O

10022

Firewall: NAT: Redireccionamento de portas

Redireccionamento de portas 1:1 NAT de saida

172.16.2.128
fext.: 62.48.143.143)

22 (SSH)

fext.: 62.48.143.143)

WAN TCP 922 172.16.2.127 22 (SSH)
fest.: 62.48.143.143)

WAN TCP 80 (HTTP) 172.16.2.128 80 (HTTP)
fext.: 62.48.143.143)

WAN TCP 443 (HTTPS) 172.16.2.128 443 (HTTPS)




Firewall: NAT:Redirecionamento de portas: Editar

Interface*

Endereco externo

Intervalo de portas
externas *

Escolha o interface ao qual esta regra se aplica.
Dica: na maior parte dos casos & pretendido o interface WAN.

Se desejar que esta regra seja aplicada a outro endereco IP que n&o o interface escolhido em cima, seleccione-o aqui
{deve definir um IP virtual primeiro). Note que se estd a redirecionar ligacfes no interface LAN, deve selecionar a opcio
"gualquer”

Selecione o protocolo IP alvo desta regra.
Dica: na maior parte dos deve especificar TCP aqui.

Espedifique a porta ou intervalo de portas no enderego externo da firewall para este mapeamento.
Dica: Pode deixar o campo ‘o’ em branco se so pretende mapear uma porta individual.

172.16.2.128

Insira o IP interno do servidor no qual pretende mapear as portas.
por exemplo 192, 168.1.12

Espedifique a porta na maguina com o enderego IP inserido acima. No de um intervalo de portas, especifique a
porta inicial do intervalo {a porta final sera calculada automaticamente).
Dica: Esta porta € normalmente identica a porta de 'origem’ acima.
web-ssh
Pode inserir agui uma descrigio para sua referéncia (ndo & usada internamente).



O SMARTWALL
INTERFACES

Podem ser criadas varias redes e editadas
as configuracoes das respectivas
interfaces.

Nos seguintes slides, € mostrado como criar uma rede
e editar a sua configuracao.

Notas: Sempre que reconfigurar o enderecamento de um interface de rede, deve rever a
respectiva configuracao do Servidor DCHP.
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Servidores » Redes

REDES REDE BACK-END

Rede Sem acesso a Internet
Criar Rede

Back-end

Rede Sam acesso a Internet

Interfaces: Opcional 2 (LAN2)

Configuracio do Interface Opcional
™ Activar Interface 2

LANZ2

Cor—

Se este interface for uma ligagdo a Internet, introduza o caminho por defeito (default
gateway ou router) para o trafego IP. Caso contrario deixe a opgdo em branco.

Assistente (] Desactivar a aplicacdo de FTP-Proxy

Configuragio de cliente DHCP

Nome do Servidor
0 valor deste campo € enviade como identificador do cliente e nome do servidor aquando
do pedido de um enderego DHCP (lease).




O SMARTWALL
DHC
CONFIGURACAO AUTOMATICA DE IPS

O DHCP evita erros de configuracao e ajuda a prevenir
conflitos de enderecos.

Adicionalmente, a utilizacao de servidores DHCP pode diminuir
significativamente o tempo de configuracao e reconfiguracao de servidores
na rede.

Por omissao, o DHCP encontra-se ativo para todas as redes disponibilizadas,

podendo ser desativado na opcao “Servicos: Servidor DHCP”.
Nesta opcao existe ainda a possibilidade configurar mapeamentos de IP estaticos.



Subrede
Mascara de rede

Intervalo
disponivel

Intervalo*

Servidores WINS

Servidores DNS

Substituicio em
falha por IP:

ARP estatico

DNS dindmico

Servidores NTP

# Activar o servidor DHCP no interface LAN1

O Rejeitar clientes desconhecidos
Se esta opgéo estiver activa, apenas os clientes listados abaixo poderdo obter enderegos por
DHCP deste servidor.

172.16.2.0
255.255.255.0

172.16.2.0 - 172.16.2.255

——

NOTA: deixe em branco para usar os servidores DNS pré-definidos do sistema - 0 enderego
IP deste interface se o DNS forwarder estiver activo, caso contrério, os servidores
configurados na pagina de confgiuracdo geral.

0O comportamento pré-definido é o uso do enderego IP deste interface da firewall como
gateway. Especifique aqui um gateway alternativo se este ndo for o gateway correcto para a
sua rede.

segundos

Isto € usado para clientes que ndo pedem um tempo de contrato especifico.
0 valor pré-definido & 7200 segundos.

[ sequndos
Este & o tempo maximo de contrato para clientes que pedem um tempo de contrato
especifico.

0 valor pré-definido & 86400 segundos.

Deixe em branco para desactivar. Insira o enderego real de outra maquina. As maqguinas
devem usar CARP.

B Activar entradas de ARP estatico

Nota: Apenas as maquinas listadas abaixo poderdo comunicar com a firewall neste
NIC.

- Mostrar DNS dindmico
- Mostrar configurages de NTP




Diagnosticos: Ping

e

Interface*

Secidoor <

Diagnosticos: Traceroute

Enderego*

Nimero maximo
de saltos*

Usar ICMP




Resumo do sistema

Informacio do sistema
Nome
Versdo

Plataforma
Tempo ligado

Tamanho da tabela de
estados

Utilizacdo de MBUF
Utilizacdo de CPU
Utilizacdo de memoria
Utilizacdo de SWAP

Utilizagdo do disco
rigido

firewall.local

1.2.3-pt10
de Sun Dec 6 23:21:36 EST 2009

Firewall
98 days, 22:00

170/10000
Visualizar estados

2685 3465




Descricio

Diagndsticos: Logs do Sistema: Sistema

Sistema Firewall DHCP Balanceamento de carga

Ultimas 50 entradas no log do sistema

Mar 6 17:15:58 syslogd: kernel boot file is /boot/kernel/kemel

OpenNTPD

Configuracoes
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SMARTWALL
OPENVPN

A OpenVPN permite autenticacao
ponto-a-ponto atraves de chaves secretas
compartilhadas e certificados digitais.

No slide seguinte encontramos a pagina “cliente VPN” onde

podemos fazer o download do software e certificados que

permitem abrir um canal VPN para a rede privada do datacenter
virtual.




VPN: Configuracao de cliente OpenVPN

1. Instale o cliente de OpenVPN a partir do site OpenVPN downloads.

Instale com as opgbes pré-definidas.
Nota: A instalagdo para e fica a aguardar a aceitagdo, por parte do utilizador, da instalacgo dos drivers necessarios. Desvie a

janela de instalacdo para proceder a referida aceitacgo.

. Cologue os ficheiros seguintes ficheiros em C:\Program Files\openvpn\config
1. ca.crt com o conteldo de certificado CA
2. ovpn_clientl.key com o conteddo de chave de cliente
3. ovpn_clientl.crt com o conteddo de certificado de cliente.

. Crie o ficheiro "C:\Pragram Files\openvpn\config\SmartCloudPT.ovpn" com o conteddo:

client

dev tun

proto top

remote 62.48.141.216 1194
ping 10

resolv-retry infinite
nobind

persist-key
persist-tun

ca ca.crt

cert ovpn _clientl.crt
key ovpn_clientl.key
ns-cert-type server
comp-lzo

pull

wverb 3

cipher AES-256-CHC

. O seu cliente de VPN esta configurado. Apenas necessita executar a aplicacdo OpenVPN (atalho disponivel no login de
instalacdo) e activar a ligacdo de gestan, para aceder a todos os servidores do seu data center virtual.




